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摘 要：IPv6环境下的域名系统（DNS，domain name system）服务发展迅速，开展 IPv6环境下DNS服务

发现方法研究，对分析DNS服务在 IPv6环境下的全球发展态势，提升服务可靠性具有非常重要的意义。基

于 IPv4和 IPv6的合作解析关系，通过跨栈服务关联发现 IPv6 DNS服务是一种有效的方法。然而，现有基

于跨栈服务关联的 IPv6 DNS服务发现方法受DNS探测包长度限制，探测能力有限。针对此问题，提出一

种基于动态域名水印的 IPv6 DNS服务发现方法。该方法利用自建权威服务器构建动态域名资源记录，绕过

探测包长度限制。相比传统方法，该方法发现的 IPv6 DNS服务数量提升接近98%；同时，通过解析水印日

志记录，发现了解析器间存在大量解析依赖和集中化现象。
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Abstract: DNS (domain name system) services in the IPv6 environment experienced rapid development. Research 

on methods for discovering DNS services in an IPv6 environment was of paramount importance in order to analyze 

the global developmental trends of DNS services in IPv6 and enhance their reliability. Based on the cooperative 

resolution relationship between IPv4 and IPv6, associating IPv6 DNS services through inter-stack services was an 

effective approach. However, existing methods for discovering IPv6 DNS services based on inter-stack service asso‐

ciation were limited by the length of DNS probe packets. In response to this issue, a novel approach was proposed 

for discovering IPv6 DNS services based on dynamic domain name watermarks. By constructing dynamic domain 

name resource records using self-established authoritative servers, the limitations imposed by probe packet length 

were circumvented. Comparative analysis indicated that the number of discovered IPv6 DNS services using this 

method increased by nearly 98% compared to traditional methods. Moreover, through the analysis of watermark 
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logs, a plethora of resolver dependencies and centralization phenomena were identified.
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0　引言

域名系统（DNS，domain name system）是

重要的互联网基础设施之一，承担着域名和 IP

地址间相互转换的任务，被誉为 Web 世界的

“指南针”。自DNS诞生之日起，DNS信息的传

递一直依赖于网络层的 IPv4。然而，随着互联

网的快速发展，对 IP地址的需求日益增长，32

位 长 度 的 IPv4 地 址 难 以 应 对 。 2020 年 ，

AFRINIC（非洲网络信息中心）完成了最后一

个 IPv4 可用地址池的分配，宣告全球所有的

（约 43 亿个） IPv4 地址全部分配完毕。2023

年，亚马逊宣布于 2024 年 2 月 1 日开始对其管

辖下所有公共 IPv4地址进行收费。这无疑增加

了 IPv4应用服务的运维成本。IPv4地址的短缺

限制了DNS服务的进一步发展，亟须新的解决

措施。

为了应对 IPv4存在的地址空间不足的问题，

IPv6于1993年被提出。IPv6具有128位的地址长

度，拥有“可以为地球上每一粒沙子分配一个地

址”的庞大地址空间。大力发展 IPv6已成为互联

网升级演进的必然趋势，是我国实现网络强国建

设的战略基础支撑。IPv6与DNS的发展前景是紧

密相联的。一方面，IPv6在发展中的广泛应用离

不开作为互联网基础设施的DNS服务的有力支持；

另一方面，IPv6海量的地址空间扩展了DNS服务

进一步发展的可能性。目前，主流的操作系统和

浏览器客户端均已实现基于 IPv6的DNS查询支

持；以Bind9为代表的DNS服务组件也实现了在

IPv6环境下域名解析服务的适配；谷歌、阿里云

和DNSPod等大型公共DNS服务商先后开放了提

供公共DNS服务的 IPv6入口地址。IPv6环境下的

DNS服务部署正呈现迅猛发展之势。

从国家网络安全治理的角度来看，IPv6的快

速发展增加了对其进行服务发现和安全监测的必

要性。这需要尽可能地发现全网已部署的 IPv6 

DNS服务
①
，绘制网络资源地图。然而，IPv6地

址空间巨大，使用常规探测技术单轮次探测所需

时间是 IPv4的 296倍，需要付出的时间和计算成

本难以承受，相关的安全监测能力尚且处于起步

阶段。因此，我国已将构建 IPv6安全监测体系，

提高 IPv6安全态势感知能力作为“十四五”时

期强化国家网络安全保障能力措施中的重要

一环。

为了解决IPv6环境下DNS服务测绘技术面临的

上述难题，本文提出一种基于动态水印的IPv6 DNS

服务发现方法，该方法的创新之处在于使用动态域

名水印实现从单次探测中发现、收集更多的 IPv6 

DNS服务地址，提高IPv6 DNS服务的挖掘效率。

1　相关工作

在 IPv4环境下，常通过对全 IPv4地址空间

（232）发送DNS请求报文的方式发现DNS服务节

点。而 IPv6地址由一个长度为128位的字符串组

成，拥有2128的寻址空间，其结构如图1所示。

IPv6 的地址空间远大于 IPv4 的地址空间，

通过暴力扫描全地址空间发现 IPv6中的DNS服

务几乎不可能，因此需要新的高效的服务发现手

段。为了解决这一难题，学者提出了多种高效发

现 IPv6环境中DNS服务的方法。

当前 IPv6 DNS服务发现方法主要包括基于

种子地址的主动发现技术、基于跨栈解析服务

关联的主动发现技术以及基于数据收集的被动

方法 3类，如表 1所示。其中，基于数据收集的

被动方法需要部署网络监控节点或者用户侧脚

本来收集 IPv6下的DNS请求和响应流量，对部

署节点和脚本有较高的实验条件要求，难以轻

易达成。因此，本文主要介绍基于种子地址的

主动发现技术和基于跨栈解析服务关联的主动

发现技术。

①本文中“IPv6 DNS服务”指部署在 IPv6环境下且基于 IPv6传输信息的DNS解析服务。
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图1　IPv6 地址的结构

Figure 1　IPv6 addresses structure 
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1.1　基于种子地址的主动发现技术

基于种子地址的主动发现方法假设存在活跃

IPv6地址集中分布的区域。其技术思想是：首

先，收集一系列活跃 IPv6地址作为种子地址数

据集，通过学习这些地址的内在分布特征和模

式，预测生成可能存活的 IPv6地址范围；接下

来，借助扫描工具收集这一范围内实际活跃的

IPv6地址，并合入种子地址集合中，形成迭代预

测的效果。通过向已知的活跃地址发送DNS请

求，验证其是否搭载DNS服务。根据学习模型

的不同，可以分为基于深度学习的方法和基于地

址空间树的方法。

基于深度学习的方法将IPv6地址视为一个存在

语义关系的字符串。Cui等[1]通过将 IPv6地址转化

为空间向量，使用Transformer模型对向量内的语

义关系进行挖掘与学习。利用 IPv6地址的64位前

缀对后64位接口ID进行预测，完成IPv6地址的预

测生成。无独有偶，基于生成对抗网络（GAN，

generative adversarial networks）强大的预测生成能

力，6GAN[2]首先将IPv6地址进行模式分类，然后

针对每一类别利用GAN进行特征学习与生成，从

而根据每一类地址模式预测可能活跃的地址。这些

方法必须建立庞大的深度学习模型，对算力要求较

高，应对大规模的网络探测需要更高的成本。

基于地址空间树的方法将 IPv6地址理解为高

维度的向量，对种子地址进行聚类或者分裂聚类，

生成被称为空间树的数据结构，该结构中的每一

个节点表征了不同维度的值的变化，通过优先扫

描空间树上的高密度区域，可以获取更多的可能

活跃地址。Liu 等[3]首次引入该数据结构并提出了

基于该思想的6Tree。目前基于地址空间树的方法

面临离群地址（outlier address）带来的挑战。这

些地址会影响地址空间树的生成，使得节点对应

的地址范围指数级增加，降低了活跃地址的发现效

率。为了解决这一问题，Yang等 [4]利用图模型对生

成的空间树进行建模，检测种子地址中的离群地

址，并对原始地址空间树进行枝的裁剪，以减少对

低效区域的探测，从而提高模型的预测效果。

基于种子地址的主动发现技术虽然取得了显著

的成效，但其有效性在很大程度上受限于初始种子

地址集的多样性和覆盖范围。近年来，为了隐蔽递

归解析器的存在，降低被扫描发现的概率，大部分

运营商为递归解析器配置了严格的访问控制策略，

因此已有的 IPv6 DNS种子地址集中大部分是开放

解析器，而递归解析器的数量仅有不足1 000台。

基于此类方法很难发现更多递归解析器。

1.2　基于跨栈解析服务关联的主动发现技术

1.2.1　跨栈域名解析

DNS解析器在进行域名记录查询时，会从根

服务器开始查询，接下来进行迭代查询，直到找

到该域名对应的权威服务器。

随着近年来 IPv6网络的快速发展，越来越

多的DNS服务组件被部署到 IPv6网络中。然而，

IPv6和 IPv4主机不能直接通信，解析器无法从

工作在另一个版本的 IP协议栈上的权威服务器

获取记录，导致DNS的正常运行受到影响。

为了解决跨栈问题对域名解析过程的干扰，

一些研究人员提出对现有的DNS体系进行改造，

使 IPv4和 IPv6 DNS服务之间可以合作完成域名

解析。这种合作关系可以分为基于转发和基于双

栈两类，两类合作解析形式示意（以 IPv4解析

器与 IPv6权威服务器为例）如图2所示。

（1）基于转发的合作关系

基于转发的合作解析方案的思路是将无法处理

的跨栈解析过程委托给其他可处理的DNS服务器进

行实际的解析，并等待该服务器返回最终结果，最

终完成域名解析过程。研究人员根据支持协议的不

同为解析器设计了不同的委托方案。对于IPv4 DNS

解析器，可以将请求直接转发到上游的双栈解析器

的 IPv4地址入口，利用该服务器或其他 IPv6 DNS

解析器的IPv6通信能力获取资源记录[6]；对于IPv6 

DNS解析器，则可以利用DNS64+NAT64的组合方

案[8]，实现DNS的请求和响应在不同协议之间的转

换；特别地，由于DNS64+NAT64实际充当了类似

表1　相关工作分类

Table 1　Classification of related works

方法类型

主动探测

被动收集

方法思想

基于种子地址预测

基于跨栈解析服务

关联发现

被动的数据收集

方法

基于深度学习［1-2］

基于地址空间树［3-4］

基于 IPv4开放解析器［5-6］

部署网络监控节点［7］
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于双栈服务器的角色，本文将其归类为基于转发的

合作解析方案的一种实现方式。基于转发的合作解

析实现简单，且对于现有网络改造侵入力度小，因

而广受欢迎。

（2）基于双栈的合作关系

基于双栈的合作解析方案该方案的核心思想

是对DNS服务的网络环境进行改造，以满足从

IPv4到 IPv6的过渡需求。通过将现有的单栈 IPv4

或 IPv6 DNS服务直接改造为双栈服务，DNS服

务将同时具备在两种不同协议上提供服务的能力，

是最为理想的改造方案。然而，将DNS服务从单

栈部署改造为双栈部署需要对底层网络环境进行

升级，同时增加针对 IPv6的各类辅助设施，包括

额外的防火墙设置、新的路由规则等，对运营者

的管理能力要求较高。

1.2.2　相关研究

基于此，一些研究人员将目光放到了存在已

久的开放 IPv4 DNS服务上。2013年，Berger等[5]

提出了一种基于 IPv4 DNS服务关联和 IP信息水

印嵌入的主动 IPv6服务发现技术。他们利用跨栈

域名解析的解析过程，在可控域下配置一组相互

独立工作的 IPv4-only 和 IPv6-only 域名服务器，

分别负责一个子域名的解析。两个子域名被配置

互为对方的CNAME 指向，并且权威服务器将 IP

信息追加嵌入域名水印中。该方法只需向 IPv4 解

析器发送探针，就可以在客户端收集到存在解析

关联的 IPv6解析器地址。Al-Dalky 等[9]还通过在

CDN服务商处收集DNS请求记录的方法来获取

IPv6解析器的地址。对来自同一子网的用户的请

求进行汇聚，提取出该网络中对应的 IPv4和 IPv6

解析器，从而完成对 IPv6域名解析服务的挖掘。

这类方法注重收集与权威服务器进行通信的 IPv6 

DNS递归解析器，因而可以在探测活跃 IPv6地址

的同时，确认该地址是否存在DNS服务。

1.3　研究现状总结

众多学者围绕 IPv6 DNS服务测绘技术开展

了大量研究，特别是活跃服务的分布测量，并取

得了阶段性进展，但仍有许多关键问题亟待解

决。首先，目前关于 IPv6 DNS服务发现的研究

方法主要发现的是可公开访问的开放转发器，对

关键的直接与权威服务器建立通信的 IPv6 DNS

递归解析器缺乏更多的研究支持。这些解析器往

往使用了严格的访问控制手段，难以直接探测发

现。现有的可挖掘递归 IPv6 DNS服务方法由于

采用静态域名水印，不断增加的水印长度将会触

发DNS协议标准中对域名长度的限制，探测效

率受限。因此，本文将注重研究更高效的递归

IPv6 DNS服务的发现方法。

2　本文方法

从DNS的服务架构来看，解析器可以分为转

发和递归两类。转发器将请求转发至上游解析器并

等待返回响应，而递归解析器则直接向权威服务器

进行查询，从源头决定着域名记录的正确性。因

而，绘制递归解析器的网络资源地图具有更重要的

意义。近年来，为了隐蔽递归解析器的存在，降低

被扫描发现的概率，大部分运营商为递归解析器配

置了严格的访问控制策略，因而大部分递归解析器

并不能通过客户端直接发送请求的方式发现。

目前，围绕着 IPv6递归解析器的探测发现，

Berger [5]等提出了基于静态域名水印的方法，利

用向开放 IPv4 DNS解析器发送特殊请求以挖掘 

IPv6 递归解析器。作为DNS研究中的重要探测

手段[10]之一，域名水印由特定形式的子域名组

成，形成唯一标识，对于DNS体系结构等相关

研究具有重要作用。Al-Dalky等[9]通过向开放的

IPv4 DNS解析器发送查询请求，触发 IPv6解析

器参与到精心设计的跨栈解析过程中，从而在自

2/,

D,
99
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*IPv4 DNS

->1>8
;C/*IPv6

DNS->1>8
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->8

�a�0AD,+/E.>

2/,

DNS

v4 v6

;CDNS->
1>8

*IPv6->9=
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图2　两类合作解析形式示意

（以 IPv4解析器与 IPv6权威服务器为例）

Figure 2　Representation of two distinct forms of collaborative

resolution (taking the example of an IPv4 resolver and an

IPv6 authoritative server)
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建权威服务器处将 IPv6地址编码为水印嵌入域

名中，在客户端得到响应结果并解析水印，还原

IPv4 与 IPv6 DNS 服务间关联关系，最终发现

IPv6 DNS服务。

前人采用的静态域名水印存在两个弊端。一

是受域名长度的制约，限制了探测效率。二是前

人方法将信息嵌入域名中，并在客户端进行关联

关系的还原，难以处理目前常见的多出口递归解

析器的 DNS 服务架构，造成数据分析不全面。

因而，本文提出一种基于动态域名水印的 IPv6 

DNS服务发现方法，通过构建动态域名资源记录

嵌入水印，在自建DNS权威服务器处发现 IPv6 

DNS服务，基于动态域名水印的 IPv6 DNS服务

发现方法的架构如图3所示。

2.1　跨栈域名解析场景构建

本文方法的核心原理是向 IPv4解析器发送

特殊请求，触发其与 IPv6解析器进行合作，从

而发现 IPv6解析器。为了提高整个过程的挖掘

效率，需要在一次请求中多次实现这一过程。解

决这一问题的思路是触发多次查询请求，而通

过 CNAME记录进行重定向是一种非常有效的方

法，且在前人工作[5-6]中证明了该方法的有效性。

因而，本文沿用了这一方法构建跨栈域名解析场

景，具体实现方式如下。

（1）配置子域名

本文的实验需要两个不同的子域作为基础条

件，因此首先对域名记录进行配置。配置域名记

录需要注册域名，从而掌握域名的管理权，假设

注册域名为 a.com。在该域名下，配置两个不同

的子域名，如v4.a.com和v6.a.com。

（2）添加子域名的NS记录

在确定子域的名称后，给每个子域各配置一

个独立的NS记录，表明两个子域下的所有域名

均由对应的NS记录指向的权威服务器负责解析。

例如，将 v4.a.com的NS记录指向 ns4.a.com，将

v6.a.com的NS记录指向ns6.a.com。

（3）添加权威服务器的地址记录

形成跨栈解析的关键在于权威服务器的地址

记录的配置。在常见的域名配置中，权威服务器

会配置A记录或在双栈情况下配置A和AAAA记

录。而在本文中需要将两台权威服务器分别配置

为 IPv4或 IPv6单栈模式。例如，配置一个A记

录将ns4.a.com指向自建权威服务器的 IPv4地址，

配置一个AAAA记录将 ns6.a.com指向自建权威

服务器的 IPv6地址。

完成上述配置后，在单栈状态下，IPv4 解

析器只能获得 v4. a. com 下域名的资源记录，

IPv6 解析器只能获得 v6.a.com 下域名的资源记

录。自建权威服务器返回 CNAME 记录，使得

两个子域下的子域名互为对方的 CNAME 记录

指向。从而，IPv4（IPv6）解析器需要从 IPv6

（IPv4）权威服务器获取域名记录，形成跨栈

解析。在解析过程中，通过不断返回 CNAME

记录，解析器需要解析在两个子域下交替间隔

的一系列的域名，形成 CNAME 记录链条。对

应地，参与到解析过程中的解析器也形成了解

析链。结合本文提出的动态域名水印技术，使

IPv4与 IPv6 DNS服务的合作关系暴露在权威服

务器的视角，进而发现 IPv6 DNS服务地址。

2.2　动态域名水印嵌入

在生成域名资源记录的过程中，将参与域

名解析过程的DNS服务关键信息，即自建权威

服务器收到查询的源 IP地址，也是本文地址发

现的主要目标，通过特定的编码方式嵌入域名
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图3　基于动态域名水印的 IPv6 DNS服务发现方法的架构

Figure 3　Architectural methodology for measuring IPv6 DNS services based on the dynamic domain name watermark embedding
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中，形成域名水印。已嵌入水印的域名可以在

客户端或权威服务器端通过对应的解码方式进

行水印解析，从而溯源整个域名解析过程。在

文献[6]的 IPv6 DNS服务发现方法中，解析器将

遵循由权威服务器返回 CNAME 记录形成的解

析链进行域名解析；权威服务器负责将解析器

的 IP 地址编码为字符串嵌入 CNAME 记录中，

具体而言是将 IPv4的点分十进制（IPv6的冒分

十六进制）的分隔符换为“-”，从而满足域名

编码要求；当解析器完成整个解析过程后，将

通过TXT记录返回完成的水印域名，客户端接

收该域名并解析水印，最终发现 IPv6 DNS 服

务。参与 CNAME 解析链的每一个解析器节点

都将对应一个域名水印，因而权威服务器每次

返回的 CNAME 记录中的目标域名的长度将会

不断增加。

文献[5-6]方法需要将整个解析链上的解析

器通过水印编码嵌入域名中，一旦嵌入则跟随

域名解析过程继续向后进行，因此是静态的。

虽然这种方法可以较直观地挖掘 IPv6 DNS服务

的存在并发现 IPv4-IPv6 DNS服务关系，但现代

DNS复杂的体系结构使得这种方法存在一些弊

端。首先，域名字符串长度最大为 255个字符。

考虑到 IPv4和 IPv6地址对应的编码长度，一个

域名最多只能嵌入 2 组域名水印，每组水印包

含 一 个 IPv4 和 一 个 IPv6 地 址 水 印 。 因 此

CNAME解析链最长为 4，限制了一次请求可以

挖掘的 IPv6地址数量。其次，文献[11]表明，一

些大型的DNS服务商会将同一域名查询交由不

同的解析器执行，以提高服务的响应性能，这

使得实际的解析过程呈现树状形式。由于最终

响应的域名记录中的水印仅能记录链式的解析

过程，因此将丢失其他解析器间关系，造成数

据损失。

为了解决上述问题，本文方法使用了一种动

态域名水印嵌入技术，动态域名水印嵌入的过程

如图4所示。该技术与之前工作最大的不同在于

将域名水印的嵌入方式由添加水印更改为替换水

印，并且将水印解析位置从探测脚本变为了权威

服务器侧，其核心思想是只专注于还原解析链相

邻两台解析服务器间的关系。当请求到来时，权

威服务器首先将请求的源 IP编码为水印字符串，

并判断域名中是否存在域名水印。若不存在，则

将水印字符串嵌入域名中的特定位置并返回

CNAME记录；若存在，则将用生成的水印字符

串替换原水印，形成新的域名返回 CNAME 记
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图4　动态域名水印嵌入的过程

Figure 4　The process of dynamically embedding domain name watermark
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录。其中，IP地址的编码方式与之前工作中使用

的编码方式相同，即将 IPv4的点分十进制（IPv6

的冒分十六进制）的分隔符换为“-”。此外，由

于CNAME记录中的域名水印每次都会被新的水

印替换，因此是动态的。一方面，由于只关注相

邻解析器间的关系，对于之前的解析无须关心，

因此同一时刻域名中只需嵌入一个水印，在保证

水印溯源效果的同时，缩短了域名长度，理论上

可以无限次地增加CNAME解析链的长度。另一

方面，通过收集相邻的解析器关系，水印嵌入和

水印解析是同步进行的，可以很好地在一次请求

中完成对呈树状形式的解析过程的还原，避免了

传统方法中存在的数据损失，动态域名水印与静

态域名水印的解析过程如图5所示。

在向 IPv4 DNS 服务发送 DNS 查询探针之

后，解析服务集群内部的合作将会被触发并通过

IPv6 DNS服务向自建权威服务器查询。自建权

威服务器只需不断返回CNAME记录即可不断触

发合作解析并让探测过程持续进行。

本文所提出的 IPv6 DNS服务发现方法的核

心目标在于提高单次探测中可以挖掘的提供

DNS服务的 IPv6地址数量。传统基于静态域名

水印的方法在探测脚本所在的客户端处执行水

印的解析，因此必须将 IP编码不断追加到域名

中作为静态水印，直到权威服务器将水印信息

作为最终响应返回给探测脚本。这意味着需要

等待域名解析过程结束才可以解析水印。并

且，如果需要发掘更多的 IPv6地址势必要增加

域名长度，一些解析器可能认为过长的域名记

录存在恶意攻击威胁，提前终止域名解析。探
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图5　动态域名水印与静态域名水印的解析过程

Figure 5　Resolution process of dynamic domain watermark and static domain watermark
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测脚本将无法收到响应，造成单次探测可还原

的 IPv6地址数量较有限。而本文方法由于在权

威服务侧解析水印，因此无须担心解析器的影

响，可以在解析过程中同步解析水印，挖掘服

务间关联并发现更多提供 DNS 服务的 IPv6

地址。

2.3　IPv6 DNS服务发现

本文研究通过从域名水印中还原 IPv4-IPv6 

DNS 服务间的关联，进而发现 IPv6 DNS 服务。

为了与动态域名水印嵌入过程相对应，本文设计

了一种新的域名水印格式作为挖掘 IPv6 DNS服

务的探测报文，其组成如下。

进度标识 .实验对象标识 .水印部分 .
随机字符 .实验域名

进度标识会在每一次的 CNAME 解析中修

改一次，以表示经过的解析链的长度，如 c1、

c2、c3等。该标识同时可以辅助权威服务器判

断是否应当返回TXT记录，以停止解析链，避

免解析链无限制增加而对实验目标产生过多网

络负担。实验对象标识是探测脚本发包的目的

地址的水印编码，用于记录域名解析的 IPv4 解

析器入口。由于DNS系统的复杂性，权威服务

器接收到的请求源 IP可能与探测脚本发送的实

际目标解析器不同。考虑到需要向不同的 IPv4

解析器发送请求报文，当进行分析时，如果缺

乏区分不同入口解析器的标识，就会使数据的

分析变得复杂。水印部分是权威服务器添加或

替换的域名水印的位置。随机字符是从 36个不

同字符（26 个英文字母+10 个阿拉伯数字）中

随机抽取 6 个形成一个字符串，以增加域名的

独特性，避免解析器缓存对实验的干扰。实验

域名则决定了该域名是由 IPv4还是 IPv6权威服

务器负责解析。基于该域名结构，探测脚本将

会发送包含初始进度标识但不包含水印部分的

域名作为探测报文，如

c1.1-2-3-4.random.v4.ourdomain

脚本将查询该域名 TXT记录的查询请求发

送到 IPv4解析器，并由权威服务器负责后续的

解析还原与服务发现。IPv4解析器在接收到发送

的探针后，将会遵循域名解析过程定位到域名的

权威服务器。权威服务器是经过特殊设计的，其

将返回两种域名记录的响应：CNAME或TXT记

录。探测开始之前，需要为权威服务器配置探测

最大长度阈值。权威服务器会记录域名解析跳

数，这些域名解析是在一台 IPv4开放解析器作

为入口的探测中进行的。通过不断返回动态生成

的CNAME记录，域名解析过程以链式不断进行

下去。当域名解析跳数等于所设定的阈值时，域

名解析链到达最后一跳的请求域名将会被用来填

充TXT记录并返回给解析器作为最终响应。因

此，只有在最后一轮DNS解析进行时才会返回。

权威服务器的处理过程如图6所示，权威服

务器将每一个符合格式要求的实验域名的查询请
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Figure 6　The process of the authoritative server handling

··63



网络与信息安全学报 第 10 卷

求封装为二元组，其中解析器 IP即为请求的源

IP。权威服务器将根据接收到的二元组信息进行

水印解析以及域名资源记录动态生成。权威服务

器首先从域名中提取水印部分，并还原为正常的

IP地址，该地址即为上一跳负责域名解析的解析

器的地址，记为 IP1。将二元组中的解析器 IP记

为 IP2，即可还原得到一条 IP1→IP2的解析器地

址关联。如前文所述，权威服务器间隔地返回由

单栈 IPv4或 IPv6权威服务器负责解析的域名作

为 CNAME 记录。因此，在上述 IP1 和 IP2 中，

必有一个为 IPv6地址。通过提取这些 IPv6地址，

即可发现对应的 IPv6 DNS服务。

3　实验

3.1　实验设置

为了更好地对比本文使用的动态域名水印与

静态域名水印的实际探测效果，需要比较在相同

探测条件下权威服务器使用静态域名水印与动态

域名水印的实际效果差异。因此，实验中同时使

用了两个域 n64.top 和 n64.live。遵照第 2.2 节所

述过程，实验中对两个域配置了类似的域名记

录，最终使得子域名的解析均由同一台权威服务

器负责，以消除网络环境或硬件配置差异对实验

效果造成的影响。

此外，为了分析自建权威服务器的选择差异

对实验的影响，实验中部署了3台硬件配置相同

的服务器作为自建权威服务器，其所处的位置与

所属运营商均不相同。为了满足动态域名水印方

法的探测条件，3台自建权威服务器所负责解析

的子域名遵照 2.2 节所述过程配置，同属于域

n64.top，但不同权威服务器负责解析的子域名完

全不同。因此，可以通过不同子域名的实验结果

分析权威服务器在不同地理位置或不同运营商网

络对实验结果的影响。

最后，实验中使用了自定义探针格式的

zmap作为探测工具，以适配本文方法的域名格

式。实验中部署了多个探测节点，这些节点将向

全网 IPv4地址发送目标域名TXT记录的查询探

针，以利用开放 IPv4 DNS 解析器挖掘 IPv6 DNS

服务。相关实验环境说明如表2所示，所有服务

器配置均为CPU两核、内存4 GB、100 Mbit/s网

络带宽以及40 GB存储。

3.2　实验结果

3.2.1　不同方法测量效果对比

本节将从 IPv6 DNS服务发现效率、CNAME

链还原长度以及地址关联簇大小维度对比本文提

出的基于动态域名水印的探测方法和传统的基于

静态域名水印探测方法的测量效果。

本文实验收集了2023年12月6日至2023年12

月20日部署在中国香港的自建权威服务器的数

据，其间共完成了两轮次的全球探测。

（1）IPv6 DNS服务发现效率

评估 IPv6 DNS服务发现效果，最直接且重要

的方法就是比较不同方法在同一时间段内发现的

IPv6 DNS服务数量。本文方法和传统方法在同一时

间段内发现的 IPv6 DNS服务数量去重后如图7所

示，可以看出，本文方法相较于传统方法发现的

IPv6 DNS服务数量提升接近98%，表明本文方法

在发现IPv6 DNS服务方面拥有更好的挖掘效果。

表2　实验环境说明

Table 2　Description of the experimental environment

部署位置

新加坡

美国纽约

中国杭州

中国香港

日本大阪

美国纽约

类型

探测脚本

探测脚本

探测脚本

自建权威服务器

自建权威服务器

自建权威服务器

用途

发送域名请求探针

发送域名请求探针

发送域名请求探针

动态/静态域名水印处理与响应生成

动态域名水印处理与响应生成

动态域名水印处理与响应生成
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图7　不同方法的 IPv6 DNS 服务发现数量对比

Figure 7　Statistics on the number of IPv6 DNS services

discovered by different methods
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这种提升是由以下两个方面原因带来的。

1）使用动态域名水印可以极大地延长解析

链的可用长度，而无须受域名长度的限制。同

时，由于舍弃了域名中冗余的关联信息，只关心

解析链上一节点与当前节点之间关联的还原，因

此可以降低解析器和权威服务器的网络压力。

2）本文方法将域名水印的解析过程从客户

端侧转移到了权威服务器侧。由于解析器需要与

权威服务器进行通信以完成域名解析过程，因此

从权威服务器的视角可以更好地观察多台出口递

归解析器同时处理请求的现象。权威服务器能够

同时收集不同的解析链，形成一棵解析树，在结

果上表现为：从探测脚本的单个请求开始的解析

过程中可以发现更多的 IPv6 DNS服务。而在传

统方法中，客户端只能够从静态域名水印中还原

出一条解析链，需要依赖后续的重复探测以增加

发现概率，降低了探测的实际收益。

图8从多个方面比较了两种方法的挖掘效率，

与基于静态域名水印的传统方法相比，本方法利用

动态域名水印在每次探测请求中可以还原发现的提

供DNS服务的IPv6地址数量提升了接近200%，探

测投入产出比更高。并且，在每次请求中发现的

IPv6地址归属的/64地址块数量上，也略多于基于

静态域名水印的传统方法，关联挖掘更完整，可以

发现不同地址块中的DNS服务间存在的关联。同时

也说明大多数情况下单次探测发现的IPv6地址处于

一个地址块中。而在域名的水印部分平均长度上，

本文方法采用替换方式的动态域名水印，相较于采

用追加方式的静态域名水印平均减少了70%，极大

提高了探测过程的传输效率，避免应答请求的域名

过长导致被解析器误判为恶意行为。

（2）CNAME解析链

IPv6 DNS服务的发现依赖于更全面、完整地

还原IPv4-IPv6 DNS服务关联关系。为了更好地解

释本文方法带来的探测效率提升的根本原因，本文

分析了依赖于CNAME解析链的服务关联还原结

果。由于在域名的格式中添加了进度和实验对象标

识，因此通过权威服务器接收到的域名中的进度标

识最大值就可知道对实验对象的单次探测中可触发

的 CNAME 解析链长度，两种方法收集到的 

CNAME 解析链长度对比如图9所示。 

实验结果呈现出两个方面的特点。首先，本

文方法成功利用动态域名水印在保证 IPv6 DNS

服务正常解析溯源的前提下，形成了更长的解析

链。对于一些小型服务商的解析器，过长的解析

链可能会引起请求数量的放大，增加服务负担。

因此，实验中设置了解析链的最大长度值为 10。

另外，部分解析器由于网络环境或者配置问题，

无法进行跨栈解析，所以解析过程终止，造成对

应的解析链最终长度小于阈值。

其次，从收集到的CNAME链的整体数量来

看，本文方法相比传统方法提升了约17%。这种

提升主要得益于将水印的解析位置从探测脚本代

表的客户端侧转移到了权威服务器侧，从而更好
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地适应了多台递归解析器同时请求形成的多解析

链现象。

（3）地址关联簇

本文实验还对还原 IPv4-IPv6 DNS服务关联

形成的地址关联簇的效果进行了分析，两种方法

收集到的地址关联簇大小对比如图 10所示。地

址关联簇指以 IPv4 和 IPv6 DNS 地址作为节点、

地址关联作为边形成的节点关联图。能够收集形

成更大的地址关联簇意味着对实际网络环境中

IPv4 和 IPv6 DNS 服务关联关系的感知更精确，

同时意味着 IPv6 DNS 服务的发现能力更强。

从图10不难看出，相比传统方法，本文方法发

现的地址关联簇平均规模更大。这主要是因为本文

方法在探测脚本的一次请求中可以挖掘更多的服务

间的跳转关系，从而更加完整地还原域名解析过

程，而无须重复扫描。因此，将得到的关联关系进

行整合后，得到的地址关联簇规模更大。其次，相

比传统方法，本文方法挖掘到的关联簇的数量更

少。这种现象的原因是传统方法得到的不同关联簇

之间存在未被发现的地址关联，而基于动态域名水

印的本文方法由于探测挖掘服务的能力更强，发现

了未被前者发现的两个关联簇中的联系，最终合

并为一个规模更大的关联簇，造成整体数量减少。

此外，在安全性方面，相比传统方法，本文

提出的动态域名水印方法能降低探测过程中域名

的平均长度，避免应答与请求的域名过长导致被

解析器误判为恶意行为，具有更高的隐蔽性。同

时，解析链的长度限制也能避免增加服务器的解

析负担。

3.2.2　不同权威服务器测量效果对比

为了分析自建权威服务器的选择对发现

IPv6 DNS服务数量的影响，本节对比了3台不同

地理位置的自建权威服务器在相同两个探测周期

内的实验数据。3台自建权威服务器的地址位置

和归属运营商均不相同，因此可以比较判断权威

服务器在不同国家及网络环境中对收集 IPv6 

DNS服务数量的影响。不同自建权威服务器收集

到的 IPv6地址数量统计如图11所示。

从统计结果可以发现，不同的自建权威服务

器在同一轮次的探测中发现的 IPv6地址数量存

在 2%到 5%的差异；相同权威服务器在两轮次

中收集到的 IPv6地址数量接近。根据调研，服

务商的负载均衡策略可能造成了地址集合的差

异。例如，Xu等[12]的工作成果表明，一些服务

商虽然拥有大量可用的解析器集群（即解析器

池），但在一次域名解析过程中使得一台或数台

解析器参与其中。同时，由于 DNS 的复杂性，

同一域名的查询请求并不一定由相同的解析器负

责处理。因此，单轮次探测并不能完全挖掘解析

器池中的所有解析器。对于本文提出的 IPv6 

DNS服务发现方法而言，根据服务商的负载均衡

策略，向相同的 IPv4地址发送请求，实际负责

域名解析的 IPv6 DNS递归出口 IP可能不同。本

文在多轮次实验中也观测到在长期持续探测下
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Figure 10　Comparison of the distribution of address correlation 

cluster sizes collected by the two methods
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IPv6地址数据集合与已发现的 IPv6地址重合度

逐渐增大的现象，佐证了这一结论。综上所述，

实验结果表明，发现的 IPv6 DNS 服务数量主要

取决于持续探测的时间跨度，与权威服务器所处

网络环境或地理位置无明显关联。

3.2.3　IPv6 DNS服务发现效果

聚焦到基于动态域名水印的 IPv6 DNS服务发

现方法自身的数据，本文分析了2023年12月06日

至2024年2月5日通过向全网开放 IPv4 DNS服务

发送域名查询探针得到的所有 IPv6 DNS递归解析

器的数据。实验数据收集过程共经过11轮次的探

测，得到22 519个不同的承载DNS服务的 IPv6地

址。由于利用了 IPv4解析器关联发现 IPv6解析

器，本文方法发现的所有 IPv6解析器地址都曾实

际向自建权威服务器发送过DNS查询。这种网络

行为是解析器组件所特有的。因此，本文方法发

现的所有 IPv6地址均部署有DNS服务。

为了更好地了解实验发现的 IPv6 DNS服务

的具体情况，对于实验中收集到的承载DNS服

务的 IPv6地址，利用 IP信息库进行了 IP信息的

查询匹配，并对结果进行了统计分析。这些结果

将展现 IPv6 DNS服务在网络空间与地理空间中

的分布特点。在网络空间中，承载着DNS服务

的不同 IPv6地址由运营商控制的自治域进行管

理。因此，本文首先统计了 IPv6 DNS服务在不

同网络自治域中的分布情况，可视化统计结果如

图12所示。

图12（a）的结果表明，目前 IPv6 DNS服务

的分布并不均衡。约有40%的自治域仅存在1个

IPv6 DNS服务。而部分自治域拥有的 IPv6 DNS

服务数量超过2 000个。本文分析了数量排名前10

的自治域拥有的 IPv6 DNS服务数量，如图12（b）

所示，可以发现 IPv6 DNS服务在网络空间中的分

布具有明显的头部效应。ASN15169和 ASN3462

拥有的 IPv6 DNS服务数量超过2 000个，与紧随

其后的自治域ASN7713相比是后者数量的将近3

倍。这种现象说明不同自治域的 IPv6 DNS服务

发展较悬殊。并且，观察前 10个自治域的管理

组织，可以发现大多数为大型的全球网络服务

商，这表明 IPv6 DNS服务的部署和服务运营商

本身的服务规模和运营体量有一定关系。

由于DNS服务对互联网发展具有重要的作

用，因此大部分递归解析器是由运营商负责搭建

和维护的。分析不同运营商拥有的 IPv6解析器数

量可以了解当前 IPv6 DNS服务生态的发展特点，

评估不同运营商提供 IPv6域名解析服务的能力，

并挖掘 IPv6 DNS服务发展的主要推动力量。不同

运营商的IPv6 DNS服务分布统计如图13所示。

首先，发现的 IPv6 DNS服务涉及的运营商

总数与自治域总数差距不大，表明大多数运营商

基本仅在一个管辖的自治域内部署 IPv6 DNS服

务。因此，与自治域的数据特点类似，接近50%

的运营商仅拥有一个 IPv6 DNS 服务。部分运营

商则拥有超过 2 000 个不同的 IPv6 DNS 服务。

图13（b）展示了拥有 IPv6 DNS服务数量排名前

10的运营商。这些运营商均为知名电信服务商或

DNS服务商，说明当前 IPv6 DNS服务存在明显

的头部聚集效应，规模较大的运营商往往拥有较

强的DNS服务能力。
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IPv6 DNS解析器不仅是运营商维持自身域

名系统运行的重要组件，还可以辅助国家更好地

进行网络管理和信息安全维护，如防止网络攻

击、过滤不合适的内容等。IPv6 DNS服务的地

理分布能在一定程度上反映不同国家的 IPv6发

展状态。基于 IPv6 DNS服务对于国家网络发展

的重要作用，本文统计了 IPv6 DNS服务在不同

国家的分布情况，从统计数据来看，目前已发现

的 IPv6解析器主要集中分布在中国和美国，在

欧洲和南美洲地区的一些国家分布也较广泛。然

而，在相当多非洲地区的国家并没有发现 IPv6 

DNS服务。这说明目前 IPv6 DNS的部署发展进

度与各地区的经济发展状况有一定关联。同时，

为了结合实验结果分析不同国家的域名基础设施

的发展情况，本文利用公开数据集统计了 IPv6

开放解析器的分布情况。根据公开数据集 IPv6 

Hitlist中开放UDP/53端口的活跃 IPv6地址的地

理位置信息，分析了 IPv6开放解析器在全球的

分布情况。根据公开数据的统计可视化结果，

IPv6开放解析器主要分布在中国和美国。将公开

数据与本文实验所发现的 IPv6 DNS服务数据进

行比较，发现两个数据集结果大体一致。值得注

意的是，不同数据集中关于中美两国的 IPv6 

DNS服务部署数量存在一定差异。这一现象的主

要原因在于两个数据集探测方法的不同。对于

IPv6 DNS服务发现而言，本文结果是通过自建

权威服务器收集得到的，主要是递归解析器的地

址；而 IPv6 Hitlist 数据集通过主动探测方法得

到，主要是开放解析器的地址。探测方法的不同

造成两个数据集中关于中美 IPv6 DNS服务的数

量出现不一致的现象。

除了探测得到的 IPv6 DNS服务本身的分布

情况，本文还针对收集到的服务关联进行了统计

分析。从地址间关联的角度出发，本文发现一些

承载DNS服务的 IPv6地址与大量不同的 IPv4地

址存在关联关系。存在这一现象的 IPv6地址往

往隶属于大型的DNS服务商，图 14展示了谷歌

某一 IPv6 DNS服务节点与其他DNS服务的关联

关系。

该 IPv6 DNS服务与大量的 IPv4 DNS服务存

在着关联关系，显著增加了该节点的重要性。一

旦该节点被恶意地注入错误的缓存记录，就会同

时影响所有存在关联的 IPv4 DNS 服务。同时，

一些攻击者也可能利用这些 IPv4 DNS服务构造

放大攻击，给该 IPv6 DNS服务节点造成极大的

网络和计算压力，触发拒绝服务攻击。

4　结束语

针对现有工作中使用静态域名水印挖掘

IPv6 DNS服务受域名长度限制，造成发现效率

低的问题，本文提出利用动态域名水印技术进行

DNS解析过程还原，以提高 IPv6 DNS服务的挖

掘效率。本文方法首先在跨栈解析场景下构建

CNAME解析链，在一次请求中形成多次跨栈解

析，迫使 IPv4解析器委托 IPv6解析器向权威服

务器查询；然后，运用动态域名水印技术，不断

替换域名水印内容以记录解析链中下一跳的解析

器 IP 信息；最后，在权威服务器中解析请求，

发现 IPv6解析器。与前人基于静态域名水印的

方法相比，本文方法可绕过域名长度对水印记录

方面的限制，形成更长的解析链，触发更多的解

析器参与到域名解析中，增加了探测收益；同时，
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图13　不同运营商的 IPv6 DNS服务分布统计

Figure 13　Statistics distribution of IPv6 DNS

services in different ISPs
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由于水印的解析过程位于权威服务器侧，与传统

方法在DNS客户端解析水印相比，可以更加完

整地溯源域名解析过程，尤其是在多台出口解析

器同时解析域名的情况下。通过与基于静态域名

水印的对比实验、对实验周期内收集到的 IPv6 

DNS 服务的数据分析，证明了本文方法可以实

现对 IPv6 DNS服务的有效挖掘。最后，本文方

法利用探测得到的DNS服务之间的关联，挖掘

得到了大量解析依赖和集中化现象信息，为分析

DNS服务在 IPv6环境下的安全态势提供了数据

基础。
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